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一般化Feistel構造の拡散性とその改良に関する研究
The Diusion Property of Generalized Feistel Structure and its Improvement
情報セキュリティ科学専攻　　洲崎　智保
1 研究の目的
暗号は，現在のネットワーク社会においてなくてはならないセキュリティ基盤技術である．特に近年，RFIDな
どの超小型デバイスの普及やスマートグリッド，センサーネットワークなど新たなM2M環境の普及に伴い，軽量
暗号の研究が盛んになっている．軽量暗号とは，主に 2000ゲート以下で実装できるような暗号アルゴリズムを指
す．現在提案されている軽量暗号はハードウェア実装において小型化することを主眼にしているため，ソフトウェ
ア実装性能は決して良いとはいえない．しかしながら，専用ハードウェアの開発にはコストが発生することから，
ソフトウェア実装による暗号化機能の実現が望まれるケースが存在する．そこで，従来の軽量暗号と同程度のハー
ドウェア規模を実現しつつ，ソフトウェア実装にも適した暗号の利用価値が高いと考えた．
そのような暗号を開発するために，基本構造として一般化 Feistel構造に着目した．一般化 Feistel構造は分割数
を大きくすることにより F関数を簡素化することができることから軽量暗号の設計に適した構造といえる．図 1は，
S-box層と P層から成る SP型 F関数を持つ一般化 Feistel構造の例を示している．分割数が大きくなるほど F関
数内の S-boxの並列度が小さくなり，S-boxの出力を攪拌する P層も小さくなる．最終的に F関数と S-boxのサイ
ズが同じになると P層は不要となる．一方で，分割数を大きくするとある種の暗号解読法に対する耐性が低下する
ことが知られており，耐性を保つためにはラウンド数を増やさなければならない．即ち，処理時間が増加するとい
うデメリットに繋がる．処理時間の増加は，消費電力の増加の原因となるため解決すべき課題と考える．
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図 1: 分割数の違いによる F関数の構造の変化イメージ．（左:2分割，中央：4分割，右：k(> 4)分割）
2 研究内容
2.1 一般化 Feistel構造
図 2（右）は，Type-II一般化 Feistel構造（以降，単に一般化 Feistel構造と記述）の転置処理を任意のサブブロッ
ク単位の転置（ブロックシャッフル ）で表現したものである．このとき，1ラウンドの処理は式 (1)で定義される．
(Xi0; X
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k 1)! (Xi0; F (Xi0)Xi1; : : : ; Xik 2; F (Xik 2)Xik 1) (1)
ここで，Y i+1j = Xij(j = 0; 2; 4; : : : ; k  2)，Y i+1j0 = F (Xij0 1)Xij0(j0 = 1; 3; 5; : : : ; k  1)である．ブロックシャッ
フル によって，Y i+1j (j = 0; 1;…; k   1)がXi+1h[j] へ転置されるとき， = (h[0]; h[1]; : : : ; h[k   2]; h[k   1])と表
記する．従来型一般化 Feistel構造（図 2（左））の巡回シフトは， = (k   1; 0; 1; : : : ; k   2)と表記される．
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図 2: 従来型 Type-II一般化 Feistel構造（左）とその転置処理の一般化（右）
2.2 従来の一般化 Feistel構造の拡散性
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図 3: 拡散の過程で発生する衝突
図 3は従来型 6分割一般化 Feistel構造において，X05 が全サブ
ブロックへ拡散（フル拡散という）するまでのパス（太線）を表し
た図である．ここで，4箇所の◎印は分岐したデータが衝突してい
る箇所を表している．このとき．フル拡散するまでに行われる排他
的論理和の回数に占める衝突回数の割合は，22.2%（=4/18）とな
る．表 1は，分割数毎の衝突回数と衝突割合を示したものである．
分割数が大きくなるほど衝突割合が増加していることがわかる．こ
の衝突が分割数を大きくしたときの拡散性低下の原因である．
2.3 最良のブロックシャッフル
拡散性が最良となるブロックシャッフルを探索するに当たり，次
の指標を設ける．i番目のサブブロックがフル拡散するまでのラウン
ド数をDRi()としたとき，ブロックシャッフル におけるDRi()
の最大を DRmax()とする．分割数 kにおける拡散性が最良のブ
ロックシャッフルは DRmaxk を満たすものとなる．
DRmax()
def
= max
0ik 1
DRi() (2)
DRmaxk
def
= min
2
fmaxfDRmax();DRmax( 1)gg (3)
式 (3)のは分割数 kにおける全ブロックシャッフル の集合である．表 2に探索により得られたDRmaxk と理論
的下界を示す．従来型一般化 Feistel構造のDRmaxは分割数 kと等しい．分割数 4では，巡回シフトが最良であっ
表 1: 従来型 Type-II一般化 Feistel構造においてフル拡散するまでに発生する衝突回数とその割合
分割数 k 2 4 6 8 10 12 14 16
衝突数 0 1 4 9 16 25 36 49
割合 (%) 0 12.5 22.2 28.1 32.0 34.7 36.7 38.3
たが，分割数 6以上の場合，従来型よりも拡散性が良いブロックシャッフル が存在することが明らかとなった．理
論的下界は，奇数番サブブロックのデータが一切衝突することなく拡散したとき，影響するサブブロックの数が k
以上となるラウンドの最小を表す．図 4は分割数 k = 6; 8で拡散性が最良となるブロックシャッフルである（k = 6
は唯一であり，k = 8は一例である）．また，拡散性が最良となるブロックシャッフルは全て，奇数番サブブロック
が偶数番サブブロックへ移動するタイプであった．このようなブロックシャッフルを even-oddシャッフルと呼ぶ．
表 2: DRmaxk と理論的下界
分割数 k 4 6 8 10 12 14 16 18 20 22 24
DRmaxk 4 5 6 7 8 8 8 8 9 9 9
下界 4 5 6 6 7 7 7 8 8 8 8
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図 4: k = 6; 8の最良のブロックシャッフルの例
3 暗号解読法に対する耐性
現代のブロック暗号設計においては，既知の暗号解読法に対する耐性を示さなければならない．拡散性を改良し
た一般化 Feistel構造について，不能差分攻撃，飽和攻撃，補間攻撃，そして差分／線形解読に対する耐性を評価し
た．特に不能差分攻撃と飽和攻撃は一般化 Feistel構造に対して有効に作用する攻撃法である．不能差分攻撃は差分
から差分 が確率 1で生成されないという特性（不能差分特性）を利用する攻撃法である．even-oddシャッフル
を持つ一般化 Feistel構造の不能差分特性の上界は 2DRmax + 1ラウンドである．
飽和攻撃は，複数の平文から構成される平文セットを与えたとき，中間データのセットの一部の総和が 0になる
特性（飽和特性）を利用する攻撃法である．even-oddシャッフルを持つ一般化 Feistel構造の不能差分特性の上界は
2DRmaxラウンドである．また，補間攻撃に対する耐性は飽和攻撃と同程度となる．
以上より，even-oddシャッフルを持つ一般化 Feistel構造の拡散性を改善することは解読法に対する耐性の向上に
もつながる．なお，差分／線形解読に対してはDRmaxとの関係は見られないが，従来型一般化 Feistel構造と同程
度の安全性を持つ．
4 軽量ブロック暗号TWINE
改良型一般化 Feistel構造を基本構造とした軽量ブロック暗号 TWINEを開発した．ブロック長は 64ビット，秘
密鍵長は 80/128ビットである．暗号化処理部は 16分割一般化 Feistel構造であり， 図 5に暗号化処理 1ラウンド
分を示す．暗号化処理は 36ラウンド繰り返し，最終ラウンドは転置処理を行わない．F関数は 4ビット入出力の関
数であり，y = F (RKj=2; xij) = S(RKj=2  xij)である．Synopsys Design Compiler Version D-2010.03-SP1-1 に
よる論理合成と 90nm スタンダードセルライブラリを用いた ASICによるハードウェア実装では，ラウンドベース
実装で 1503ゲート，シリアライズ実装で 1116ゲートと非常に小型の実装が可能である．また，ソフトウェア実装
においては，Atmel AVR Atmega163上での速度優先実装で 1304バイトの ROM，414バイトの RAMを利用して
2165サイクル／ブロックで動作する．ハードウェア指向の軽量暗号 PRESENTと比較すると，ハードウェア実装
規模は同等であり，ソフトウェア実装では PRESENTの 4倍の処理速度を達成している．
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図 5: TWINE暗号化処理（1ラウンド）
5 まとめ
本研究では，ブロック暗号の基本構造の一つである一般化 Feistel構造の拡散性を明らかにし，その改良方法を
示した．分割数が 6以上の場合，従来の一般化 Feistel構造の拡散性は最良ではなく，従来型よりも拡散性が良い
ブロックシャッフルが存在することを示した．更に，一般化 Feistel構造の拡散性を改善することにより，不能差分
攻撃や飽和攻撃といった暗号解読手法に対する耐性も向上することを明らかにした．ハードウェア実装においてブ
ロックシャッフルは配線で実現されることからブロックシャッフルの変更はゲート規模には影響しない．つまり，実
装規模を増やすことなく安全性を高めたブロック暗号を構築することができる．それは処理性能に優れていること
も意味する．
